I g Q construcao

Cartilha
do
Cliente



sistermas corporativos constr U(; ao

Cartilha do Cliente — Global / Seguranca

ADPTESENEACAOD ...ttt 3
A QUEIMN SE AESHINA ......coieiiiiie e 3
MOAUIO GLODAL ...t 4
CONFIGUIACOES. ..ot 4
SEGUTAINGA ...tttk 4
INTVEL A ACESSO ... 4
Hierarquia OPEeraCioNal ...............ovoviviieiiceeeee e 5
PETTIL AO USUATIO ... 6
GIUPOS € USUATIOS ...ttt 8
INCIUSA0 de GTUPOS € USUATIOS .......oooviicececeeieeeseeeeeeee e 9
TTOCAT SEINA ...ttt 12
CONFIGUIAGAO. ...t 12
COPLA AE USUATIO. ...t 13

Versao: 4.70 2




@ mega () mega

sistemas corporativos CorlStTUan

Cartilha do Cliente — Global / Seguranca
Apresentacao

Este documento tem como objetivo apresentar os processos padrdes do sistema,
conhecidos durante os treinamentos de Implantacéo.

Aqui vocé encontrara de forma detalhada todas as informacdes necessarias para auxilia-lo
em futuros cadastros apos a implantacao.

A quem se destina

Clientes Mega Construgéo.

Versao: 4.70
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Modulo Global

Configuracoes

Seguranca

J Iniciar Configuractes

a E q Mivel de Acesso
= Hierarquia Operacional Copia de Usuario

Grupos e Perfildo Trocar _
Usudrios  Usudtio  Senha Configurar Senha

Seguranca

Configuragoes — Seguranca

A rotina de seguranca permite definir os direitos de acesso sobre todas as opc¢des do
sistema, incluindo menus, botdes e pastas. E possivel por exemplo, definir os direitos sobre a
inclusdo, delecéo, edicdo e consulta sobre um determinado cadastro.

Nivel de Acesso

Caminho: Configuragcdes >> Nivel de Acesso

an Niveis de Acesso =] &3

Miveis de Acesso  Editar  Exibir  Ajuda

Pracurar |Cédigo v Ique Tnicie com v I 0 52 T Procurar

Miveis de Acesso |

Nivel de Acesso Codigo -

Administrador do 3
Adrministrador do Madulo

Operador do Madulo
Digitador do Mdadulo
Gerencial
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Listagem Primeiro Anterior Préximo  Ultimo Atualizar  Inserir  Apagar  Editar  Fechar

Seguranca — Niveis de Acesso

O sistema ja traz como sugestdo alguns niveis de acesso cadastrados, como podemos
observar na imagem acima. Com o nivel de acesso, sera possivel determinar que o usuario
tenha acesso a determinados codigos de acdo ou relatodrios, por exemplo.

Os niveis de acesso padrdo do sistema sao configurados da seguinte forma:

Administrador do Sistema - Acesso irrestrito a todos modulos, janelas e operagdes do
sistema;

Administrador do Modulo — Acesso total a todas as janelas, cadastros/processos,
configuracdo e parametrizacdo do modulo;

Operador do Modulo — Acesso somente a todos os cadastros e processos operacionais do
modulo;

Digitador do Modulo — Acesso apenas a inclusdo, alteracao e edicdo dos cadastros basicos
do Moédulo;

Gerencial — Acesso restrito a emisséo de relatérios do Médulo.
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Hierarquia Operacional

Caminho: Configuracdo >> Segurancga >> Hierarquia Operacional

an Hierarquia Modulos M=l E3
Hierarquia Operacional Editar  Exibir  Ajuda

Procurar IDescrigED - |que Inicie com - I 52 T Procurar

Modulos |Hierar|:|uia Operacional |®

Cod. Sisterna Sistema -
h

3 Conkabilidade - Inteqracdo

4 Contabilidade - Geral

5 Tribukacdo Fiscal - Integracdo

& Tributacdo Fiscal - Principal

7 Controle Patrimonial

g Orcamenta
11 Financeiro
12 Conkas a Pagar

=
=] K 4 b M < 3 B

Listagam Primeiro Anterior Préximo  Olbimo Stualizar  Inseric Apagar Editar Eechar

Hierarquia Operacional

A definicdo de uma Hierarquia Operacional se torna muito importante no sistema quando a
necessidade de restricdo de acesso, ja que a mesma permite a visualizacdo ou nao de
determinadas operac¢des feitas no sistema de acordo com o nivel hierarquico que o usuario
pOossui.

No segmento de Construcdo Civil trabalhamos com Hierarquia Operacional unica, a qual
denominamos “Master”.

Para visualizar as Hierarquias de cada modulo, selecione o Modulo na primeira pasta e clique
em Hierarquia Operacional (1), serdo exibidos os cadastros:

1 - Global =]
Higrarquia Operacional Editar Exibir  Ajuda
Procurar IDescri;ED |E| Ique Inicie com |E|| 5% T Procurar

Modulos  Hierargquia Operacional |

Mivel Hierarguico Descricao =

= K 4 b b e 4 - £ (X |

Listagem Primeiro Anterior Ppoximo Olimo  Atualizar  Inserir Apagar  Editar  Fechar

Hierarquia Operacional
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Perfil do usuario

Caminho: Configura¢des >> Perfil do Usuario

an Perfil do Usuario | _ | O]

Perfil do Usuario  Editar  Exibir  Ajuda

Procurar INDmE® ® - |que Inicie EEE“_) - I@ 52 [T Procurar

Perfil do Usudrio |Mn:'udu|cus| Cadastr’u:ns,-'PrDcessnsl EER |

=-§> Perfil do Usuario =
Ef‘) Grupo Maste

E‘b Grupo Geral
----- § Perfil Geral

----- f Perfil Financein

..... Q Tl

----- i Perfil Geréncias

----- § Gerente Incorporacdo

----- §  Perfil Cantabil
----- § MNovos Megdcios ;I
i . }
] c @ [2 (%]
Listagem Atualizar  Inserir  Apagar  Editar  Fechar

Perfil do Usuario

O perfil do usuario configura os direitos de acesso sobre os modulos e seus menus, tabelas,
pastas e botdes. O sistema permite que o usuario cadastre um Grupo de Perfis e abaixo dele
todos os perfis.

O conceito de perfil € muito util quando varios usuarios devem ter os mesmos direitos e
configuracdes de acesso.

]
é- Durante a implantacdo do modulo Global, a instrugcao é que sejam criados

inicialmente perfis basicos, com acesso aos modulos, mas sem acesso aos principais
pontos do sistema, por exemplo, acesso a codigos de acgdo, ao proprio perfil de
seguranca, planos de informacdo, etc. A medida que os modulos avancam na
implantacao, devem ser identificados com o Gestor de cada area quais acessos devem
ficar disponiveis.

Observe que existem 4 (quatro) pastas, sendo:

Perfil do Usuario (1) — Nesta pasta € que sera cadastrado o Perfil:

= T @ [ |-__r 'ﬂﬁ l:a i

Geral |Usué|ricns|
Nnme:@ etfil Master|
 Grupo O Perfi @

Grupo: |Grupa Master -

[T Copiar Perfil de |®
K < b M ol Gravar ok 3 Cancela

Inclusdo de Perfil de Usuario
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Nome (5) — Definir um nome para o Perfil;
Tipo (Grupo ou Perfil) (6) — Se o mesmo for definido como Perfil o sistema solicitara que
seja informado o grupo ao que 0 mesmo pertence;

Copiar Perfil de: (7) — Copiar um perfil anteriormente criado, informar qual € o perfil
desejado para a copia;

Modulos (2) - E nesta pasta que serdo atribuidos quais modulos o perfil de usuéario tera
direito de acesso:

aa Perfil do Usuario _ O] =]

Madulos  Editar  Exibir  Ajuda

Procurar IF'. partir de - |que Inicie com - | | 52 T Procurar

Perfil do Usudrio  Mddulos |Cadast’us{PrDcessus| MeEnu |

Morme Mdadulo Mivel de Acesso Modulo & partir de At j‘
Administragdo de Materiais Adrinistrador do Sistema 31 _
Administracdo de Materiais Administrador do Siskema 30

Administracdo de Materiais - Reo Administrador do Siskema 33

Adrministracdo de Materiais - Relz Administrador do Sistema 39

Administracdo de Materiais - Solic Administrador do Sistemna 3z

Agricola Administrador do Siskemna 110

Arguivos Magneticos Administrador do Sistema 343

Bereficio e Projeto Social Adrninistrador do Siskema 23 -
4 | Sk

3 [‘3‘:31 L ¥ @
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Listagem Atualizar  Inserir Apagar  Editar  Eechar

Perfil do Usuario

Para incluir os modulos clique em Inserir (8):

an Mivel de Acesso por Modulo H=]
A (le O DS O~

Geral |

Mome Madulo; @ |GI|:|I:uaI -

Mivel de Acesso: |.ﬁ.dministrad|:|r do Sistema -

Mavimentos a partir de: || T At | 2 @

Kl < b M o Gravar «F oK 3 Cancela

Nivel de Acesso por Médulo

Nome Modulo (9) — Selecionar o médulo para acesso;
Nivel de Acesso (10) — Vincular qual sera o nivel de acesso;

Movimentos a partir de (11) — Definir periodo de acesso ao modulo, se necessario.

Cadastro/Processos (3) — Apods definir quais modulos estardo liberados para o Perfil do
Usuario, sera nesta pasta que para cada opc¢do do sistema, serdo configuradas as pastas e
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botdes que o usudrio pertencente ao perfil tera acesso (Tela do Sistema), além de
determinar as limita¢Oes referente a inclusdo, alteracdo, exclusao e edicdo de cada cadastro
do sistema (Banco de Dados).

s Mivel de Acesso por Form M=] B3
(e 00 O 8 0~

Mddulo |Financeirn -

CadastrofProcesso |Classes Financeiras -

¥ Permite Acesso a este CadastrofProcessol

Tela do Sistema |E-an|:|:| de Dados

Components Yisivel na tela Tipo do Cornpos
Fluxo Gerencial\Cadastros\Zenarios ™2 AC
Fluxo Gerencial\Cadastros\Resumos W AC
Fluxo GerenciallCadastros! Simulacéies v il
Fluxn GerencialiCarga Inicial 2 A
Fluxno Gerencial\Fluxo Gerencial 2 A
Fluxo Gerencial\MovimentacdesiSimulacdo ™2 AC =
KN _"I_I

K <1 » ™ - Gravar \\-;?' oK 3 Cancela

Nivel de Acesso por Form

Menu (4) — O menu do sistema pode ser personalizado por Perfil de Usuario; tem como
objetivo a criagcdo de atalhos para acesso. Recurso ndo utilizado pelo segmento.

Grupos e Usuarios

Caminho: Configura¢cdes >> Grupos e Usuarios

Grupos e suarios  Editar  Exibir  Ajuda
Frocurar INome - Ique Inicie com - | KT _ Procurar
Grupos e Usuarios Grupos e Usuarios =
MEGA GRUPD
= | CLIENTE
Perfil por Organizacdo #
F g G B t coordenagan
) ) ! t geréncia
Hierarquia Operacional | | § dietonia
----- f operador
Contas Contabeis | L. § MEGA
=-§ GRUPD 01
Projetos | 1 - § AGALASSID
----- § GSCHIMANK
Cenfros de Custos | § MROSENBACH
=¥ GRUPO 02
Classes Financeiras | @ # PREINERT
----- # KPERIUS
POV I B FSIMOMIS
Contas Crgamentarias | 0 g VAGNE
| e § RMARTINI
Grupos Patrimonio | 0 L Q RMASOCHI
----- § EBUGELMEIER
Contas Financeiras =-#> GRUPOD 03
C Lol ShlFIRS ;I
B [ & H — J B
Listagem Atuslizar Inserir  Apagar  Editar  Fechar

Grupos e Usuarios
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Apods definicdo dos Perfis, serdo cadastrados os Grupos e os Usuarios do sistema.

Inclusao de Grupos e Usuarios

Geral

= e @ o Dl:_h 'B-B @v

Geral |F'erﬁ| por Organizagao I Hierarguia Operacional | Contas CDﬂtélhELI_"I

Mame: @ || Cddigo: 190
Mome completo; '2

E-rnail : Q

Telefone : | Ramal : I—

- 7 Grupo % Usudrio @

Grupo: | i
™ Copia as Configurac8es do Grupo @
r validade da Senha @

{* Senha nunca expira

{~ Desativar senha na data de validade walido até: El
" Trocar senha na data de validade Renovar por: I LCias
r Senha

Senha: I
Confirme a Senha: I Trocar Senha |
Status: @ I.ﬁ.ti\-'n -

Usudrio de Integragdio [

|__.3 Gravar A OF 3 cancela

Grupos e Usudrios

Nome (1) — Nome do usuario a ser utilizado para o Logon no sistema;

Nome Completo, Email (2) — Informagdes Basicas;

Grupo/Usuario (3) — Determinar se "“Grupo” ou “Usuario”. Se usuario, € necessario vincular o
grupo ao qual 0 mesmo pertence;

Copia as Configuracdes do Grupo (4) — Esta opgdo permite copiar as configuracdes feitas
para o grupo no qual o usuario estd amarrado, podendo ser utilizada ou ndo, pode-se ter um
USUArio no mesmo grupo porém com direitos diferentes;

Validade da Senha (5) — Ha 3 opc¢des disponiveis: nunca expira; desativa-la apos ultrapassar
a data informada no campo “Valido até”; solicitacdo ao usuario de troca da senha na data do
campo “Valido até”; Pode-se determinar por quanto dias a senha sera valida, basta informar
O numero no campo “Renovar por”;

Status (6) — Se Inativo, o usuario NAO tera mais direito de acessar o sistema. Essa opcéo é
muito interessante quando o colaborador ndo faz mais parte da organizacao, ja que devido a
integridade referencial dos dados, é impossivel excluir um usuario.

O
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Perfil por Organizacao

i= Grupos e Usudrios H=]
- o O DB O~
gral  Perfil por Crganizacso |Hierarquia Operau:icunall Contas Contabe_ 4 | » |
Organizacao Perfil Fantasia {: }-l ) Insetir |
h Perfil Master BRAS EMPREENDIHN R
66 | Perfil Master [TAQUERA EMPRE 2 Editar
67 Perfil Master SaMTA CECILIA EM
68 Perfil Master SanNTA CECILLA Er
63| Perfil Master JULIA EMPREEMDIM
70 Perfil Master JULLA EMPREEMDIM
65 Perfil Master [TAQUERA EMPREI
72 Perfil Master RIBEIRAD II EMPRI
73 Perfil Master TULIPAS EMPREEM
74 | Perfil Master Gah1a EMPREEND]
75 Perfil Master QUTROS EMPREEN
76 Perfil Master LaPA INCORPOR.AL
77 | Perfil Magter PaRAISO EMPREET
58 Perfil Master REPLBLICA EMPRE
53 Perfil Master BELAS CEL LISBOZ _
KN _"I_I
) Gravar \»,-;?' (o4 3 Cancela

Grupos e Usudrios — Perfil por Organizacdo

E nesta pasta que serdo atribuidos por organizacdo os perfis do usuario. E possivel
determinar perfis diferentes por organiza¢des. Caso o usudrio que esta sendo cadastrado
seja uma excecdo a todos os perfis ja definidos, basta criar um perfil (definindo nele todos os
acessos) e atribui-lo para o novo usuario.

Para incluir uma nova organizacao, clique em Inserir (1):

Perfil do Usuario por Organizacdo

=

- a Do o-

Geral |

Qrganizacdo: |

Perfil:

o

i

M 4 b M

Perfil do Usuario por Organizagao

4 Gravar 8] 4 3 Cancela

Selecione a organizacdo, em seguida vincule o perfil que sera utilizado.
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Hierarquia Operacional

am Grupos e Usuarios M=l &3
A e 0 O 6 9~

Geral | Perfil por Organizacdo Hierarquia Operacional |C|:|r'|ta5 Contabeis | F'ru:ujeb:usl 1 | ’l

|Mu:'udu|u:| Mome do Modulo Mivel Hierarquico Descricao @— ) Inserir
Contas a Pagar Master [ Apagar
14 Moy, Financeiro 1 Master 27 Editar
11 Financeira 1 Master o
13 Contas a Receber 1 Master
21 Falha de Pagamento 1 Master
61| Custo Contabil 1 Master
31 Administracao de Materi: 1 Master
32 Administracdo de Materi; 1 Master —
<] _>I_I

E; Gravar \uf' (] 4 x Zancela

Grupos e Usudrios — Hierarquia Operacional

E nesta pasta que informaremos qual ¢ a hierarquia operacional em que este usuario estara
vinculado, a cada maddulo do sistema, seguindo o conceito de hierarquia operacional ja
explanado anteriormente.

Para inserir um novo maodulo ao Grupo ou Usuario, clique em Inserir (1):

Hierarguia Usudrio M=l E3
A de 00 00 0~

Geral |

Madulo: | 1[=] | Glabal

Mivel Hierarquico: |1 [=] | Master

M 4 pF M | Gravar | 3 Cancela

Hierarquia Usuario

Selecione o modulo e vincule o nivel hierarquico (1 — Master).

ALY

&= Se ha duvida a respeito das liberagcdées recomendamos a criacdo de um usuario
teste vinculando os perfis criados e acessar o sistema por este usuario, definindo assim
acessos e restri¢coes.
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Trocar Senha

Caminho: Configuracdes >> Trocar Senha

=] E3

Geral |

Isuario: |31 - mega

Senha Anterior; I
Mova Senha: I

Confirme a Senha: I

\v‘? o] 4 x Cancela

o

Trocar Senha
Esta opcdo permite ao usuario, realizar a troca da sua senha de acesso ao sistema sem

necessidade de acessar os “Grupos e Usuarios’; para isto basta informar a senha utilizada,
uma nova senha e realizar a confirmacao.

Configuracao

Caminho: Configuragdes >> Configurar Senha

o
Geral |

Tentativas de login permitidas: 3

— [ Utilizar senha avangada

Quantidade minima de caracteres: 0=

Simbolos | v

Caracteres | i

rliirmeros I i

q.;? Q. x Cancela

Configuracdo de Senha

E possivel configurar as tentativas de Login permitidas ao usuario; caso o numero de
tentativas seja excedido, o usuario ficara com status “Bloqueado’; necessitando de liberacdo
de acesso. Caso o check box “Utilizar Senha Avangada’, seja habilitado, € possivel definir
quantidade minima de caracteres para senha e ainda se € permitido, ndo permitido ou
obrigatdrio o uso de simbolos, caracteres ou numeros.
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Coépia de Usuario

Caminho: Configuragdes >> Copia de Usuario

Copia de Usuario | x|

Copia de Usuario |

% Igualar configuracies de sequranca

" Remover configuracdes de seguranca

Isudrio Qrigenn: I |

Isuério Dresting: | |

\\;?' Aplicar g Fechar

Copia de Usudrio

E possivel realizar a copia da seguranca, igualando ou removendo as configuracdes de um
usuario para outro, informando apenas o usuario de Origem e usuario de Destino, aplicando
em seguida as defini¢des.

"j Deseja realmente igualar as configuracdes de sequranca do Usudrio Deskino com o Usuario Origem *

Atencéo
Informacio I
i Operacdo realizada com sucessol
-y

Informacéo



